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(57) Abstract: The invention relates to a simplified symmetrical, cryptographic method which can be used as far as possible in all 
control devices of current motor vehicles. Said method is based on an authentication code which is calculated in a secured area, a 
trust center, by concatenating the application program, the flashware, with a secret data string and calculating a hash value from the 
concatenated application program, said hash value being calculated via both the application program and the secret data siring. The 

Ohash value represents the authentication code for the application program that is to be tested. The authentication code is verified in 
the microprocessor system or the control device in which the application program is to be used. 
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(57) Zusammenrassung: Die Erfindung betriffi ein vercinfachtes symmetrisches, kryptographisches Verfahren das auf mSglichst 
aJlen SteuergerSten in heutigen Kraftfahrzeugen eingesetzt warden kann. Grundlage dieses Verfahrens ist ein Authentifizierung- 
scode. Dieser Auihentifizieningscode wind in einem gesicherten Bereich. einem sogenannten Trust-Center, berechnet, indem das 
Anwendungsprogranmi, die sogenannte Flash ware, mit einem geheimen Datenstring konkateniert wild und von dem konkatenierten 
Anwend ungsprogramm ein Hash Wert berechnet wird. Dieser Hash-Wert wird hierbei sowohl aber das Anwendungsprogramm als 
auch uber den geheimen Datensuing berechnet. Dieser Hash- Wert ist der Authentifizierungscodes erfolgt in dem Mikioprozessor- 
system oder in dem Steueigerat, in dem das AnwndungspiogFamm eingesetzt weden so U. 



